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Abstract: Circulation of personal health records in digital media has increased by
intensive usage of technology on health sector. Circulation of personal health
records in electronic media brings with security and privacy issues. Medula was
analysed in terms of security of personal health records. Medula is an online system
that declares transactions to SGK electronically (Health Safety Agency)relevant with
pricing and performing of health services, medical supplies and drugs in health
facilities. Standarts and acts used on Medula were compared with HIPAA(Health
Insurance Portability and Accountability Act) applied in USA. HIPAA is a
regulations set that includes administrative, physical and technical reserves in terms
of security of personal health records.

Digitization of personal health records also brings with security risks. A number of
technical and legal infrastructure is needed to eliminate these risks.
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Ozet: Saglik alaninda artan teknoloji kullammu ile birlikte kisisel saglik bilgilerinin
elektronik ortamda dolasimi artmis ve olasi giivenlik ve mahremiyet sorunlarina
zemin hazirlanmistir. Saglk kuruluglarinda verilen saghk hizmetlerinin, kullanilan
tibbi malzeme ve ilaglarin iicretlendirme ve gergeklestirme islemlerinin elektronik
ortamda Saghk Giivenlik Kurumu 'na bildirilmesini saglayan cevrimigi bir sistem
olan MEDULA 'min kigisel saghk bilgilerinin giivenligine yonelik olarak uyguladig
kurallar incelenmis, ilgili literatiir taramasi yapimstir. Medula; saghk
kuruluslarinda verilen saglk hizmetlerinin, kullanilan tibbi malzeme ve ilaglarin
iicretlendirme ve gergeklestirme islemlerinin elektronik ortamda Saglik Giivenlik
Kurumu 'na bildirilmesini saglayan cevrimigi bir sistemdir. Medula’da kullamilan
standartlar ve baglayici yaptirimlar Amerika Birlesik Devletleri’'nde uygulanan
HIPAA (Health Insurance Portability and Accountability Act) , Saghk Sigortasi
Tasnabilirligi ve Sorumlulugu yasasi ile karsilastirilmistir. HIPAA yasasi; kisisel
saglik bilgilerinin gizliligine yonelik idari, fiziki ve teknik ihtiyatlar: ve yaptirnmlar
iceren diizenlemeler butunudur.

Kisisel saghk bilgilerinin sayisallastiriimas: guvenlik risklerini de beraberinde
getirmektedir. Soz konusu riskleri ortadan kaldirmak icin bir takim teknik ve yasal
altyapilara ihtiyag duyulmaktadir.

Anahtar Kelimeler: Medula; HIPAA; Kisisel Saglik Bilgilerinin Giivenligi; ISO
20000; ISO 27000
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Giris

Saglik sektoriinde giincel teknolojinin hissedilir sekilde kullanilmasiyla birlikte
teknolojinin tasidig1 bazi risklerle de yiiz yiize gelinmistir. Elektronik ortamdaki tiim
veriler gibi, kisisel saglik bilgilerini tehdit eden riskler i¢in giivenlik onlemlerinin
alinmasi zorunlu hale gelmistir.

Kissel saglik bilgileri, kisinin dogum 6ncesinden 6liim sonrasina kadar gecen siireyi
kapsayan saglik bilgilerinin timiidiir. Saglik kayitlarinin sayisallagtirilmasi etkin saglik
hizmeti i¢in yadsmamayan ciddi bir hamledir. Giincel teknolojilerin kisisel saglik
bilgilerinin gizlilik , biitiinliikk ve erisilebilirlik risklerini artirmasindan dolay1 saglik
bilgilerinin giivenligi zedelenmektedir. Kisisel saglik bilgilerinin mahremiyeti esastir .
Bu nedenle d6nlemlerin alinmasi, risklerin saptanip indirgenmesi zorunlu hale gelmistir.
Teknolojinin iilkemiz saglik alanindaki ilk etkilerinden biri, saglik sisteminde, geri
O0demeleri hizlandirmak ve diizenlemek i¢in Sosyal Giivenlik Kurumu (SGK) tarafindan
2006 yilinda kullanilmaya baslayan MEDULA (MEDikal Ulak) sistemidir. Medula;
saglik hizmetlerine ilisikin bilgilerin elektronik ortamda SGK ile hastaneler arasinda
transferinin saglandigi, fatura bilgilerinin toplandigi ve geri 6demelerin yapildigi
biitiinlesik bir sistemdir.[1]

HIPAA(Health Insurance Portability and Accountability Act) , Saglk Sigortasi
Tasmabilirligi ve Sorumlulugu Talimati; kisisel saglik bilgilerinin giivenligini saglamak
icin saglik calisanlart ve diger kuruluslarca saglik bilgilerine hangi kosullarda
ulagilabilecegine dair kurallar getirmektedir. ABD’de 1996 yilindan beri yiiriirliikte olan
HIPAA, saglik kayitlarina erisimi kisitlayan prosediir ve protokolleri igeren, kisisel
saglik billgilerinin izinsiz kullanimi ve ifsa edilmesinde gerekli yaptirimlari (para ve
hapis cezasi gibi) kapsayan, kisisel saglik bilgilerinin giivenligini artic1 bir takim idari,
fiziksel ve teknik standartlari igeren diizenlemeler igermektedir.

Gereg ve YOontem

Kisisel saglik bilgilerinin giivenligi acisindan Medula’nin teknik altyap: standartlar1 ve
yasal dayanaklari ABD’de bu amagla diizenlenen HIPAA yasasi ile karsilastirilmistir.
Bu calismada Medula sistemi incelenerek ilgili mevzuat arastirilmis ve literatiir taramasi
yapilmistir.

Bulgular

Kisisel saglik kayitlarinin giivenligine yonelik olarak Medula’da kullanilan ISO 20000,
ISO 27001 standartlari, ilgili yasalar ve Amerika Birlesik Devleti’nde uygulanan HIPAA
yasasi kargilastirilmus, elde edilen bulgular Tablo — 1°de 6zetlenmistir.
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HIPAA Yasasi
Amerika Birlesik Devletleri’nde saglik sektoriindeki bilgi ve bilgi akisinin giivenligini
olusturmak ve devamliligini saglamak ig¢in 21 Agustos 1996 tarihinde HIPAA yasas1
uygulanmaya baglanmigtir.[2]
HIPAA giivenlik kurallarina gore kisisel saglik bilgilerinin gizliligi, biitiinligii ve
erisilebilirligi garanti edilmelidir. Kisisel saglik bilgilerinin biitiinliigiinii tehdit edici
ve/veya gizliligini, mahremiyetini tehlikeye sokacak her tiirlii izinsiz erigime karsi
onlemler alinmalidir. Kisisel saglik bilgilerinin gizliligini standardize etmek,
giivenliligini saglamak ve devam ettirmek i¢in HIPAA kapsaminda gelistirilen
standartlar ve dzellikleri agagidaki gibidir. [3]

1) Giivenlik Standartlari : Uyulmasi gereken genel sartlari igerir; yaklagimimn

esnekligini kurar; standartlar1 ve uygulama 6zelliklerini tanimlar; kisisel saglik
bilgilerinin makul ve uygun korunmasinin devami igin gerekli olan giivenlik
bakimlarin belirler.

2) Yonetimsel Onlemler : Ortiilii saglik kuruluslarinin (saglik planlari, saglik takas
biirolar1, saglik sektoriinde faaliyet gosteren kuruluslar) denetimi;
erisilebilirliginin siniflandirilmasi; tiiziikler; secme, gelistirme, uygulama
prosediirlerinin yonetimi; kigisel saglik bilgilerinin korunmasi i¢in gerekli
giivenlik tedbirlerinin bakimi ve giivenligi saglamak i¢in gerekli is giiciiniin
y6netimini icerir.

3) Fiziksel Onlemler: Fiziksel tedbirleri, dogal ve cevresel tehlikelerde ve/veya
yetkisiz erigimlerde ilgili yap1 ve araglarin korunmasi ve denetlenmesi igin
gerekli prosediirleri tanimlar.

4) Teknik Onlemler: Kisisel saglik bilgilerinin korunmasi ve erisimi ile ilgili
prosedrleri, teknolojileri, tiizikleri, risk analizlerini ve risk yonetimlerini
icerir.

5) Organizasyonel Gereksinimler: Is ortaklig1 sézlesmeleri, {iglincii parti
organizasyonlarin belirlenmis standartlara uyacagina dair yapilan anlasmalari
ve diger diizenlemeleri igerir.

6) Tuzlkler, Prosedurler ve Dokimantasyon Gereksinimleri : Uygulama
ozellikleri ve giivenlik kurallarinin diger gereksinim standartlari ile ¢celismeyen
makul,uygun tiizliklii prosediirler olmasi beklenir.

Medula’nin Teknik Altyap: Standartlart ve Yasal Dayanagi

Medula, saglik harcamalarinin geri 6demesini elektronik ortamda diizenlemeyi
amaglayan bir sistemdir. Medula, 5510 Sayil1 Sosyal Sigortalar ve Genel Saglik
Sigortast Kanununun 78 inci maddesinin birinci fikrasi, 100 iincti maddesinin ikinCi
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fikrasinca 1/9/2006 tarihinde Saglik Bakanligi’na bagli hastanelerde uygulanmaya
baglanmistir. Daha sonra sistem 6zel ve (iniversite hastanelerinde uygulamaya alinmugtir.
Sistem hakkindaki teblig ise 07/12/2006 tarihinde resmi gazetede yaymlanmustir.[1]
01/09/2007 tarihinden itibaren tiim faturalandirma islemleri Medula Uzerinden
yapilmaktadir. 12 /12/2006 tarihinde ikinci verisyonu (Medula VV2), 01/04/2009
tarihinde tgiincii versiyonu (Medula V3) yayinlanmistir.

Medula’da hizmetlerin ISO 20000 Bilgi Teknolojileri Servis Yonetimi standartina
uygun olarak verilmesi hedeflenmektedir. [4]
2005 yilinda bilgi teknolojileri yonetim servisi igin gelistirilen ilk standarttir, 2011
yilinda revize edilmistir. BS 15000 standartini temel alan ISO 20000 standart1 iki
boliimden olusur.[5]
1. Boliim: Bilgi teknolojileri hizmet yonetimini kapsar. Bilisim operasyonlarinin
nasil yonetilimesini gerektigini standardize eder ve sunulan hizmetin belirli bir

kalite seviyesinde olmast i¢in gerekli sartlari igerir.
2. BOlUum : Hizmet yonetim uygulamalarinin agiklandigi kilavuz standarttir.

ISO 20000 gereksinim analizleri, hizmet sisteminin belirlenmesini ve hizmet siirekliligi,
erisilebilirlik, finans, kapasite, is iligkileri, bilgi giivenligi, sistem y&netim siireci gibi
birbiri ile iligkili birgok biitiinlesik siireci kapsar.
ISO 20000 bilgi giivenliginde yeterli ve orantili giivenlik denetimlerinin segilmesine yol
gosteren ISO 27000 Bilgi Giivenligi Yo6netim Sistemi’ni referans alir.
Bilgi giivenliginin temel ilklerini olusturan gizlilik, biitiinliik ve erisebilirlik
kavramlarinin saglanmasi ve devam ettirilmesi i¢in gelistirilmis bir standarttir. Kritik
giivenlik risklerinin belirlenip minimize edilmesine yardimci olur.
Bilgi giivenliginde olasi ve mevcut risklerin saptanmasina ve indirgenmesine yardimic 1
olan ISO 27001 standarti, Bilgi Giivenligi Yonetim Sistemi standarti olan ISO 27000
standart ailesinin ana standartidir.
ISO 27001 Bilgi Giivenligi Yonetim Sistemi risklerin belirlenmesi, degerlendirilmesi;
giivenlik politikalarinin olusturulmasi; fiziksel, gevresel ve is giicii glivenligi; erisim
giivenligi; bilgi giivenligi yonetimi gibi bilgi giivenliligin olusturulmasi ve devamliligi
icin gerekli agamalari kapsar ve bu agamalar1 standardize eder.[6]
Saglik sektoriinde ise kisisel saglik bilgilerinin gizlik, biitiinliik ve erisilebiliriliginin
korunmasi ve devamina yonelik olarak ISO 27000 ailesinin alt standarti olan ISO 27799
Saglik Kurumlarinda Bilgi Giivenligi Yonetim Sistemi uygulanir. ISO 27001 Bilgi
Giivenligi Yonetim Sistemi’nin kapsami disinda saglik kurumlarinda bilgi giivenligini,
korunmasi gereken saglik bilgilerini, saglik sektoriine yonelik riskleri de igerir.
Hastalarin 6zel hayati, mahremiyet hakki Hasta Haklar1 Yonetmeligi’nde, Tiirk Ceza
Kanunu’nda ve suan kanun tasarist halinde olan “Kisisel Verilerin Korunmasi”
yasasinda 6zel hiikiimlerce koruma altina alinmistir ve ilgili yasalarca kisisel saglik
bilgilerinin izinsiz kullanimi1 ve/veya ifsas1 durumunda yaptirimlar belirlenmistir. Bu
yaptirimlar :

e 5237 sayih Tiirk Ceza Kanunu’nun 2 nci kitabinin 134 iincii madde ile “Ozel

hayatin gizliligini ihlal” su¢ kabul edilerek miieyyideye baglanmistir.[7]
e Hasta Haklar1 Yonetmeliginin 16 nc1 maddesine gore kisisel saglik verileri,
sadece hastanin tedavisi ile dogrudan ilgili olanlar tarafindan bilinebilecektir.

85



e  Tirk Ceza Kanunu Madde 136- (1) Kisisel verileri, hukuka aykir1 olarak bir
baskasina veren, yayan veya ele gegiren kisi, bir yildan dort yila kadar hapis
cezasl ile cezalandirilir.

e  Hasta Haklar1 Yo6netmeligi Madde 23-Saglik hizmetinin verilmesi sebebiyle
edinilen bilgiler, kanun ile miisaade edilen haller disinda, hicbir sekilde
aciklanamaz.[8]

e  Tirk Medeni Kanunu Madde 24- Hukuka aykiri olarak kisilik hakkina
saldirilan kimse, hakimden, saldirida bulunanlara karsi korunmasini isteyebilir.
Kisilik hakki zedelenen kimsenin rizasi, daha {istiin nitelikte 6zel veya kamusal
yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli
kilinmadikea, kisilik haklarina yapilan her saldir1 hukuka aykiridir.

Tablo 1 — Medula’nin Teknik altyapi standartlar1 ve yasal dayanaginin HIPAA
Yasasi ile karsilastirilmasi

Standartlar ve Yasalar
) Kanun ve
Ozellikler HIPAA | ISO 20000 ISO 27000 | Yasalar
Uluslararas: Gegerlilik - + + -
Genel Sistem Gereksinimlerinin
Belirlenmesi, Tuzlkler, Anlasmalar + + - -
Bilgi Giivenligi Saglanmast + - + -
Ki;isel Bilgilerin Korunmast ile
llgili Yaptirnmlar + - - +
Bilgi Giivenligi Risk Analizi + - + -
Bilgi Giiveligi icin Gerekli
Fiziksel ve Teknik Ihtiyatlar + - + -
Insan Kaynaklar: Giivenligi + - + -

Medula’da kullanilan teknik alt yapinin yasal dayanaginin olmadig1 gézlemlenmistir.
Kisisel saglik bilgilerinin giivenligine yonelik olarak teknik alt yapilarin yasal dayanagi
olusturulabilir ayrica ilgili yasalar ivedilikle yiiriiliige girmelidir.

Tartisma
Bilgi teknolojilerin hizli bir sekilde yayginlagsmasiyla bilgi teknolojilerini kullanarak
yapilan elektronik saldirilar da artmaktadir [3].Kisisel saglik bilgileri agisindan bu

saldirilar kisisel bilgilerin izinsiz ele gegirilmesi ve degistirilmesi olarak 6zellestirilebilir.
Kisisel saglik bilgilerinin mahremiyeti esastir fakat kisisel saglik bilgileri farkli, ayrik
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sistemlerden gelen saglik bilgilerini i¢erdiginden ve yapisinda farkli roller ve kurumlar
oldugundan, Medula’da uygulanan bilgi ve giivenlik teknolojilerinin yeterli olmadig1
durumlar ortaya ¢ikmaktadir. HIPAA; kisisel saglik bilgilerinin gizlilik, biitiinlik ve
eriilebilirligini saglayan biitiinlesik bir yasadir. Ulkemizde saghk bilgi teknolojileri
uygulamalarinda ISO 20000, ISO 27001 ile bilgi giivenligi saglanmaya ¢alisilmakta ve
yaptirimlar icin ise ilgili kanunlara ve ydnetmeliklere bagvurulmaktadir. Sistem
gereksinimleri HIPAA’da yasal dayanaklarla analiz edilmesi gerekirken, Medula’da ISO
20000 standartinin kriterlerine gore analiz edilmektedir. Kisisel saglik bilgilerinin
giivenligine yonelik risk analizlerinin yapilmasi, fiziksel ve teknik ihtiyatlarin
belirlenmesi, insan kaynaklarinin giivenliginin saglanmasina yonelik teknik altyapi
standartlarinin yasal gergevesi ¢izilmis olmasina ragmen ISO 27000 Bilgi Giivenligi
YoOnetim Sistemi standartina gore bilgilerin giivenligine yonelik teknik altyapinin
herhangi bir yasal dayanagi yoktur. HIPAA’da kisisel saglik bilgilerinin izinsiz
kullanim1 ve/veya ifsasinda uygulanacak olan yasal yaptirimlar tanimlanmis olmasina
ragmen, kisisel bilgilerin giivenligine yonelik yaptirimlar ilgili yasa ve yonetmeliklerle
tanimlanmaktadir. HIPAA yasalar1 ISO standartlar1 gibi uluslararasi bir standart formu
haline getirilebilir, yaptirimlar her {ilkeninin hukuk sistemine gore uyarlanabilir.
HIPAA gibi tiimlesik yasalarin olusturulmasi elektronik saglik kayitlarinin giivenligini
en {ist diizeyde saglayacaktir.

Medula’da kullanilan teknik alt yapinin yasal dayanaginin olmadigi gézlemlenmistir.
Kisisel saglik bilgilerinin giivenligine yonelik olarak teknik alt yapilarin yasal dayanagi
olusturulabilir ve ayrica ilgili yasalar ivedilikle yiiriiliige girmelidir.
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