Mahremiyet ve Guvenlik Bir Arada:
Alzheimer Hastalarimin Cografi
Takibinde Etik Sorunlari
Kaldirmaya Yonelik Alternatif Bir
Sistem
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Patient’s Privacy, Autonomy and Security: An Alternative Approach to Ethical
Issues of Geo-tracking Patients with Alzheimer’s Disease

Abstract: People with Alzheimer’s should be geographically tracked due to sudden loss of identity, location
and time consciousness [1-3]. Recently, many systems for geo-tracking Alzheimer’s patients are developed
[4-6]. They are reported to have functionality for both security of patients and data collection for Alzheimer’s
[6]. However, it was also reported that use of such systems generated ethical issues. Patients expressed that
such systems caused them to lose their autonomy, and lead to violations of their privacy, which might bring
loss of prestige [7-8]. Due to such drawbacks, unfortunately, patients start to lose their interest in these
systems after a short period of use [8]. In this study, a system that can handle geo-tracking without patient
privacy violations will be developed and evaluated. The system architecture contains four main components;
(i) a device with a GPS receiver and GSM modem, which should be carried by patients, (ii) a database that
stores patient’s activities schedule (daily, weekly, monthly and irregular activities with activity place, activity
partners, partners’ contact information), (iii) a middleware that tracks patient, and informs her/his caretaker
according to some policy, which the middleware generated using the data stored in the database, (iv) the
caretaker’s mobile phone. The middleware follows a three-level tracking, warning and notification policy
following a two-level geofence. The first level geofence is generated using the latitudes and longitudes of the
current and next activity location. At the second level, geofence is generated using latitudes and longitudes of
all stored activity locations. At each level, if the patient trespasses over the geofence, the middleware applies a
different policy for tracking, warning and notifying the caretaker. The first level policy is customized to each
and every patient, e.g. different tracking request frequency. In case of an infraction at the first level, tracking
queries are going to be requested more frequently. In addition, a warning policy is applied; the patient will be
called and asked to leave a call to a preset number, which is accessible by the middleware, within a time period,
a priori. This policy will be active for a period of time. In case the patient is still out of geofence at the end of
this period or does not leave a call, the system notifies the patient’s whereabouts to her/his caretaker no matter
if the patient preferred the system not to notify. Notification policy is in relation to the privacy protection. The
privacy protection policy is forged while a patient’s activity schedule is created. The patient is asked for which
activities s/he would prefer the system not to notify her/his whereabouts (latitude, longitude and address info)
to the caretaker. For those activities, the system only informs the caretaker that patient is following the activity
schedule. As long as the patient sticks with the activity schedule and no infractions occur, the system follows
the patient’s preferences for notifications. Otherwise, the caretaker is provided the necessary data. The system
is going to be developed using Java Programming Language. For this purpose, NetBeans integrated
development environment is to be used.
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Ozet: Alzheimer, zaman, mekdn ve kimlik bilinci kaybi gibi, demans ad: verilen belirtiler toplulugu nedeniyle
hastalarin giinliik hayatlarinda siirekli takibini/izlenmesini gerektir[1,2]. Bu biling kaybi hallerinin, genel
olarak herhangi bir varis noktasi olmadan, amagsizca ve rastgele gelisen bir rotada yiiriiyiisler seklinde
ortaya ¢iktiklari ve kaybolmalarinin yanminda fiziksel yaralanmalardan 6lime kadar gidebilecek sonuglar
dogurabildigi bilinmektedir. Bu yiiriiyiislerden birini yaparken kaybolan bir hastanin bulundugu yer “Altin 24
saat "'te tespit edilemez, kendisine bu siire iginde ulasilamazsa ciddi tehlike i¢inde olabilecegi ¢calismalarca
rapor edilmistir [3]. Son zamanlarda, cografi konum belirleme ve takip sistemlerinden yararlanmilarak
hastalarin yerini tespit etme ve takibi icin elektronik takip aygitlar: barmndiran sistemler gelistirilmistir [4-6].
Bu sistemlerin, hem demansli hastalarin kisisel giivenliklerinin saglanmasinda hem demansla iliskili saghkl
veri toplanmasinda etkili oldugu bildirilmistir [6]. Fakat benzer sistemlerin kullamimlar ile iliskili ciddi
ahlaki sorunlar oldugu da bilinmektedir [5,7,8]. S6z konusu ahlaki sorunlarin basinda hasta mahremiyetinin
ihlali ile birlikte itibar ve irade kaybi ve kisith ozgiirliik gelmektedir [8/. Hastalarin séz konusu sorunlar
nedeniyle, bu tip sistemleri kisa bir siire sonra kullanmay: biraktiklar: ve tekrar kullanmay: reddettikleri bazi
nitel ¢calismalarda ortaya konmustur. Bu bakimdan séz konusu takip ve bilgi sistemleri, otonomi ve giivenlik
kavramlarini karst karsiya getirmektedir. Bu iki kavramin karst karsiya gelmesi ile hukuki ve yasal karmagalar
da bas gosterebilmektedir. Bu ¢alismada, bir yandan hastay: takip edip giivenligi konusunda bakicisini
bilgilendirirken diger yandan hastamin otonomisini korumasim saglayip mahremiyetine miidahaleyi
engelleyen bir sistem gelistirilmektedir. Sistem mimarisinde, her hasta icin GPS alicist ve GSM modemi
tasiyan bir takip aygiti, bakicinin tasiyacagr bir mobil telefon, her bir hastamin aktivite takvimini (gunlik,
haftalik, aylik ve diizensiz aktivite bilgileri ile birlikte mekan, evden ulasim siiresi, aktivite partnerleri,
partnerlere ait iletisim bilgileri) saklayan bir veritabani (VI) ve bu veritabanindaki bilgiler iizerinden her
aktivite igin “geofence” adi verilen hareket alani ve bunlara uygun takip, uyart ve bildiri politikalart iireterek
hareket eden bir takip uygulamas: bulunacaktir. Uygulama, ii¢ seviyeli bir hareket alani(HA) politikas: (HAP)
yiiritecektir. Her bir seviyede farkii takip, uyart ve bildirim politikalar: uygulanacaktr. 11k seviyede hareket
HA, son aktivite yeri ve sonraki aktivite yeri kullanilarak ¢izilecektir. Ikinci seviyede ise hastamn tiim aktivite
mekdnlarindan tiiretilen “Genel HA” referans alinacaknr. Uygulama, HA ihlallerinde yeni bir takip, uyari ve
bildirim politikasi uygulamaya baslayacaktr. Takip politikalari, hastalarin cografi konum bilgilerini
Sorgulama frekansi ile iliskilidir. Uyari politikalar: ise hareket alani ihlalinde hem hastanin hem bakicisinin
sistem tarafindan ihlal hakkinda bilgilendirilmesi icin yiriitiiliir. Ihlal gerceklesirse sistem belli araliklarla
hastayr takip aygitindan arayip, aygitinda kayith olan sisteme ait telefon numarasini belli bir siire i¢inde
aramasini ister. Bildirim politikalari ise hastamin aktivite takvimi hazirlanirken, her aktivitenin kayd: sirasinda,
kendisi aktiviteyi gergeklestirirken bakicisina o aktivite hakkinda sistem tarafindan detayli bilgi verilmesine
onay ve izni sorulur. Hasta izin vermezse normal takip politikas: yiritiliirken o aktivite i¢in bu tercih
uygulanir ve hasta aktivite yerine ulastiginda bakiciya sadece hastanmin giinliik programi geregince olmasi
gerektigi yerde oldugunu bildiren kisa mesaj gonderilir. Fakat Genel HA ihlali durumunda, hastanin konumu
bakiciya bildirilir. Sistemin gelistirilmesinde Java Programlama Dili kullanilacaktir. Bu amagla, NetBeans
gelistirme aracindan yararlanilacaktir.
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