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Abstract. Picture Archiving and Communication Systems (PACS) that provide
querying and storing of medical images have an important role in medicine.
Medical images can be stored and transferred digitally with PACS systems.
Thanks to these systems now there is no need to waste time, space and money to
print medical images anymore. However, these advantages are limited to the
boundaries of hospitals. Most of the PACS systems have been designed to provide
solutions on local networks in hospitals. There are many researches whose subjects
are why and how to transfer medical images outside of the hospitals. Moreover,
these days medical records of patients are collected together and physicians can
get more and right information about their patients. However, there is no similar
solution for patients’ medical images. This paper proposes a solution to this
problem with a distributed PACS system that enables to query medical images
inside of connected hospitals’ PACS system and transfer those images across
hospitals. In this way physicians can access all medical images even if they are
stored in different hospitals’ PACS archives.
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Ozet. Temelde tibbi goriintiilerin sayisal olarak saklanmasi ve sorgulanabilmesini
saglayan PACS (Picture Archiving and Communication Systems) sistemleri
giiniimiizde hastanelerin olmazsa olmazlar1 haline gelmislerdir. PACS sistemleri
sayesinde ¢ekilen goriintiilerin sayisal olarak depolanmasi ve iletilmesi ile film
baskisi icin gerekli olan zamandan, mekandan ve maliyetten tasarruf edilmektedir.
Fakat bu yararlar hastane sinirlar igerisinde kalmakta, PACS sistemleri bu sinirlar
dahilinde ¢oziim iiretmektedirler. Hastane biinyesinde sayisal olarak saklanan bu
goriintiilerin hastane disarisina ne amagla ve nasil ¢ikarilacagr birgok arastirmaya
konu olmustur. Ayrica giiniimiizde hastalarin tibbi bilgileri hastanelerden bagimsiz
olarak tek sistem altinda toplanmakta ve bu gibi sistemler sayesinde doktorlar
hastalar hakkinda daha fazla ve daha dogru bilgiye daha hizli ulagabilmektedirler.
Fakat hastalara ait tibbi goriintiiler icin benzer bir ¢dziim sunulmamaktadir. Bu
calismada PACS sistemlerinin bahsi gecen eksikliklerini giderecek bir dagitik
PACS ag1 anlatilmaktadir. Dagittk PACS agi ile bagh olan hastanelerde bulunan
goriintiiler tek bir sistem iizerinden sorgulanabilecek ve goriintiiler hastaneler
arasinda iletilebilecektir. Boylece doktorlar hastalarin ge¢mis tibbi goriintiilerine
erisebileceklerdir.
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Giris

Bilgisayarlar giderek yayginlasarak hayattimizin bir¢ok alaninda bizlere kolaylik ve
yenilikler sunmaktadirlar. En basindan beri radyoloji alan1 da bu siirecin bir pargasi
olmustur. Onceleri filmlere basilip, biiyiik arsiv odalarinda saklanan goriintiiler artrk
saniyeler igerisinde ¢ekilip disk iinitelerinde sayisal olarak arsivlenebilmektedirler. Bu
sayede goriintiilere erigsim daha hizli ve kolay hale gelmistir.

Hastanelerde cekilen goriintiilerin sayisal olarak depolanmasini, aktarimini ve
gosterimini saglayan bilgisayar, yazilim ve agin tamamina PACS (Picture Archiving
and Communication Systems) ismi verilmektedir. Hastanelerde kullanilmast liiks
olmaktan ¢ikip bir gereksinim haline gelen bu sistemlerin igerisinde yer alan bilesenler,
farkli ireticiler tarafindan {iretilseler dahi ACR-NEMA’nin (American College of
Radiology-National Electrical Manufacturers Association) gelistirdigi DICOM (Digital
Imaging and Communications in Medicine) standardi sayesinde ortak bir dilde
konugabilmektedirler.

PACS sistemlerinin her ne kadar bir¢ok faydasi olsa da kullanilmalarinin en
onemli nedeni goriintiilerin filme basilmas1 gereksinimini ortadan kaldirarak zaman ve
mekan kaybini azaltmanin yani sira maliyetten de tasarruf etmektir.

Her ne kadar PACS sistemleri hastanelerin igerisinde bir¢ok soruna ¢dziim olmus
olsalar da goriintiilerin hastane disarisinda goriintiilenebilmesi icin standart bir yontem
bulunabilmis degildir. Hastalar, c¢ekilen tibbi goriintiilerini farkli hastanelerdeki
doktorlara inceletebilmek icin ¢ekim yapilan saglik merkezlerinden film veya CD
(Compact Disc) talep etmektedirler. Fakat hastaya verilen film veya CD’lerin
kaybolmasi veya zarar gormesi s6z konusudur.

Radyoloji goriintiilerinin hastanelerin disina sayisal olarak iletilebilmesi igin
birgok ¢aligma yapilmistir. Ornegin, Wahle ve digerlerinin yaptig1 calismada hastaneler
arasinda goriintiileri SMTP (Simple Mail Transfer Protocol) veya FTP (File Transfer
Protocol) yerine DICOM iletisim protokolii ile iletmenin daha avantajli oldugunu
ortaya c¢ikarmuglardir [1]. Neri ve digerleri ATM (Asynchronous Transfer Mode)
altyapisini1 kullanarak goriintiileri farkli iki iilkede bulunan hastaneler arasinda iletmeyi
basarmiglardir [2]. Becker ve Simon ise birden fazla ISDN (Integrated Services Digital
Network) baglantisini ayni1 anda kullanarak iki nokta arasinda goriintii iletimini
saglamislardir [3]. Goriintiileri noktadan noktaya iletebilen bu caligmalar ile ¢ok sayida
PACS arsivinde bulunan goriintilleri birden fazla istemciye iletebilmek miimkiin
degildir.

Hastanelerin PACS arsivlerindeki goriintiileri hastane digindaki klinisyenlere
inceletebilmek ic¢in giiniimiizde bir¢ok teleradyoloji uygulamasi kullanilmaktadir. Bu
uygulamalar arayiiz olarak genellikle Internet tarayicilarini kullanmaktadirlar. Bu
sayede kullanilan bilgisayara herhangi bir kurulum veya yapilandirma yapilmaksizin
gorlintillere  Web sunucular1 iizerinden ulasilabilmektedir. Khludov ve digerleri
caligmalarinda gelistirdikleri Java tabanli bir yazilim ile goriintiileri Internet tarayicilart
tizerinden sunabilmektedirler[4]. Benzer olarak Koutelakis ve Lymperopoulos
yaptiklar1 ¢alismada WADO (Web Access to DICOM Objects) erisimi ile PACS
arsivinde bulunan goriintiileri Internet tarayicisi ile goriintiileyebilmektedirler [5].

Teleradyoloji uygulamalar1 bir veya birka¢c PACS arsivindeki goriintiileri birden
fazla istemciye iletebilmektedirler. Fakat farkli hastanelerde bulunan PACS
arsivlerindeki goriintiilerin tek bir Web sunucusu iizerinden goriintiilenebilmesi
teleradyoloji uygulamalart ile oldukg¢a giigtiir.
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Gelistirilen dagitik PACS ag ile sisteme dahil olan hastanelerde bulunan PACS
sistemlerindeki  goriintiilerin  sayisal olarak Internet iizerinden tasinabilmesi
saglanmistir. Bu sistem ile doktorlar, hastalarina ait tiim goriintiileri hangi hastanede
cekilmis olursa olsun kullandiklar1 bilgisayarlar iizerinden goriintiileyebileceklerdir.

1. Gereg¢ ve Yontem

Sisteme c¢ok sayida hastanenin dahil olabilecegi ngoriilmiis ve bu hastanelerin cesitli
yazilim, donamim ve ag Ozelliklerine sahip olabilecegi projenin ilk asamalarindan
itibaren gz oniinde bulundurulmustur. Bu yiizden uygulamalar platform bagimsiz bir
dil olan Java programlama diliyle gelistirilmistir. Nesneye dayali olarak gelistirilen
uygulamalar DICOM iletisimini agik kaynak olarak gelistirilen dcm4che2 isimli Java
paketi ile saglamaktadir [6]. Ayrica yine acik kaynakli bir proje olan log4j isimli paket
ile sistemin isleyisine dair kayitlar bir kayit (log) dosyasinda tutulmaktadir [7].

Dagitik PACS ag1, birden fazla PACS arsivini Internet iizerinden birbirine
baglayarak tim arsivlere aym anda erisebilmeyi saglayan bir sistemdir. Boylelikle
dagittkk PACS ag1 tek bir PACS arsiviymis gibi sorgulanabilir ve goriintiilenmek
istenen goriintii ilgili hastanenin PACS arsivinden getirilebilir. Sekil 1'de 4 saglik
merkezinin olusturdugu 6rnek bir dagitik PACS ag1 gosterilmektedir.

Sekilde de goriildiigii gibi hastaneler dagitik PACS agina dagitik PACS sunuculari
ile baglanirlar. Dagitik PACS sunucusu hastanenin PACS sistemindeki goriintiileyici is
istasyonlart ve PACS arsivleri ile DICOM standardii kullanarak iletisime geger. Bu
sayede hastanelerin sisteme dahil olabilmesi i¢in halihazirda var olan PACS sistemleri
tizerinde koklii bir degisiklik yapilmasina gerek kalmaz. Sadece gerekli bilesenlere
dagitik PACS sunucusunun erigim bilgileri kaydedilmeli ve dagitik PACS sunucusuna
da bu bilesenler tanitilmalidir. Bu islemlerden sonra, dagittk PACS sunucusuna bagl
bir goriintiileyici is istasyonu iizerinden tiim aga mesaj gonderilebilir ve agdan donen
yanitlar alinabilir.
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Sekil 1. Ornek bir dagitik PACS a1

Dagitik PACS agi iki ayr1 uygulamadan olusur. Bunlardan ilki ve en onemlisi daha
once bahsedilen dagitik PACS sunucusudur. Dagitik PACS sunucusu, goriintiileyici is
istasyonlarindan gelen mesajlar1 sisteme dahil olan saglik merkezlerindeki dagitik
PACS sunucularmna iletir. Diger dagitik PACS sunucularindan gelen mesajlar1 ise
saglik merkezi igerisindeki PACS arsivine iletir.

Dagiitk PACS sunucular1 birbirleri arasinda iletilen verilerin giivenligini
saglayabilmek icin sifreli iletisim kurarlar. Sunucular arasindaki iletisimin giivenligi
DICOM goriintii iletiminde daha verimli oldugu i¢cin SSL/TLS (Secured Sockets Layer/
Transport Layer Security) protokolii ile saglanmistir [8]. Sifreleme yontemi olarak ise
elektronik 6deme sistemlerinde kullanilan 3DES (TDES, Triple DES) sifrelemesi
kullanilmustir. [9]

Dagitik PACS agim olusturan uygulamalarin ikincisi ise isim sunucusudur. Isim
sunucusu sisteme dahil olan dagittk PACS sunucularimin dagitik agdaki erigim
bilgilerini tutar ve bu erisim bilgilerini tiim dagititk PACS sunucular ile paylasir.
Dagitik PACS sunuculari kendisine gelen mesajlarin gondericisini isim sunucusundan
aldig1 liste ile karsilastirir. Eger gonderici bu liste igerisinde yer almiyorsa mesaji
reddeder. SSL/TLS protokolii ile iletisimin giivenligi saglanirken, isim sunucusuyla ise
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sisteme yetkisiz bir sunucunun dahil olmas1 engellenmektir. Dagitik PACS sunuculari
isim sunucusundan erisim bilgilerini iceren listeyi Java RMI (Remote Method
Invocation) teknolojisini kullanarak alirlar.

Her dagitik PACS ag1 birden fazla dagititk PACS sunucusu icerebilir fakat tek bir
isim sunucusuna sahiptir ve bu isim sunucusu kurulan agdaki tiim dagititk PACS
sunucularinin erigim bilgilerini saklar.

Dagitik PACS sunuculart dogrulama, sorgulama, tastma ve depolama hizmetlerini
saglarlar. DICOM terminolojisi ile ifade etmek gerekirse standartta tanimli C-Echo, C-
Find, C-Move ve C-Store hizmetlerini sunarlar. Bu hizmetlerin detaylar1 DICOM
standardinda anlatilmaktadir [10]. Yerel PACS bilesenlerinden gelen DICOM mesajlar1
ilgili hizmet tarafindan alindiktan sonra mesaj incelenir. Daha sonra yeni bir mesaj
olusturulur ve sifrelenerek agdaki diger dagitik PACS sunucularina DICOM protokolii
ile iletilir.

Dagitik PACS sunucularinin sundugu 4 hizmet olmasina karsin sistem icerisinde
yapilan islemler temel olarak ikiye ayrilir. Bunlar goriintiiniin agda sorgulanmasi ve
ilgili hastaneden goriintiiniin ¢agrilmasidir. Yazinin devaminda bu iki islem detayh
olarak sekiller ve 6rneklerle anlatilacaktir.

1.1. Sorgulama

Sorgulama, dagitik PACS agina bagli olan bir hastanede bulunan bir goriintiileyici is
istasyonu {izerinden arama Olgiitleri girilerek hastanin goriintiilerinin tim agda
aranmasi islemidir.

Sorgulama islemi klinisyenin arama olgiitlerini bilgisayarindaki DICOM uyumlu
goriintiileyici is istasyonuna girmesi ile baglar. Arama 6l¢iitlerini DICOM protokolii ile
ag iizerinden hastane icerisinde bulunan dagitik PACS sunucusuna iletilir. Dagitik
PACS sunucusu daha 6nce isim sunucusundan edindigi listedeki tiim dagittk PACS
sunucularina gelen DICOM mesajim sifreleyerek iletir. Mesaj1 alan uzak dagitik PACS
sunuculart igerisinde bulundugu hastanedeki PACS arsivine bu mesaj1 desifre ederek
DICOM protokolii ile iletir. PACS arsivinin iirettigi sonuglar once hastane igerisindeki
dagitik PACS sunucusuna oradan sifrelenerek ilk sorguyu gonderen dagittk PACS
sunucusuna gonderilir. Tiim sunuculardan yanit dondiikten sonra dagititk PACS
sunucusu gelen sonuclart birlestirerek sorguyu gonderen goriintiileyici is istasyonuna
iletir. Fakat dagitik PACS sunucusu sonugclart is istasyonuna iletmeden 6nce sonuglarin
hangi hastaneden geldigini sonu¢ nesnelerinde bulunan “Description” isimli etiketin
basina ekler. Bu sayede sonucun hangi hastaneden geldigi goriintiileyiciler {izerinde
goriilebilmektedir. Tiim sorgulama siirecin isleyisi detayli olarak Sekil 2'de
gosterilmektedir.
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Sekil 2. Dagitik PACS aginda goriintiiniin sorgulanmasi

Bu asamadan sonra klinisyen sorgu sonucunda donen sonuglardan istedigini secerek
goriintli ¢agirma islemini baglatabilir.

= Explorer [ClearCanvas Workstation 1.5]

File  Tools  Help

| Enplorer| 4 x

DICOM | My Computer |
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Sekil 3. Ornek bir sorgulama sonucu

Ornek olarak Sekil 1'de goriilen Hastane 1'deki goriintiileyici is istasyonundan
12345678901 kimlik numarali hastanin sorgulandigini varsayalim. Bu sorgu ilk olarak
hastanedeki dagitik PACS sunucusuna gonderir. Sorguyu alan Hastane 1'deki dagitik
PACS sunucusu gerekli islemleri yaptiktan sonra sorguyu sifreleyerek Hastane 2, 3 ve
4'e iletir. Bu hastanelerdeki dagittk PACS sunucularn ise kendilerine tanitilmis PACS
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arsivlerine sorguyu gonderir ve gelen yanitlar1 Hastane 1'deki dagiik PACS
sunucusuna dondiiriir. Hastane 1'deki dagitik PACS sunucusu ise gelen tiim sonuglari
birlestirerek sorguyu yapan goriintiileyici is istasyonuna iletir. Sekil 3'te goriintiileyici
is istasyonundan yapilan sorgu sonucunda Hastane 1 ve 2'den sonuglarin dondiigii
goriilebilmektedir.

1.2. Goriintii Cagirma

Gorlintii cagirma goriintiileyici is istasyonu iizerinden istenen goriintiiniin dagitik
PACS agina bagl olan bir hastaneden getirilmesi ve goriintiilenmesi islemidir.

Klinisyen sorgu sonucunda donen sonuclardan diledigini secerek goriintii cagirma
iglemini baslatir. Goriintii cagirma mesaji ilk olarak hastanede bulunan dagitik PACS
sunucusuna iletilir. Dagittk PACS sunucusu gelen mesaji inceleyerek istenen
goriintiiniin ya da gortintiilerin hangi hastanede oldugunu belirler. Daha sonra ilgili
hastanenin dagitik PACS sunucusunda goriintii cagirma mesajin: sifreleyerek gonderir.
Mesaj1 alan dagitik PACS sunucusu goriintii cagirma istegini bagh oldugu hastanedeki
PACS arsivine iletir. PACS arsivinden donen goriintiiler hastanenin dagittk PACS
sunucusuna, oradan da mesaji ileten dagitik PACS sunucusuna gonderilir. Dagitik
PACS sunucusu gelen goriintiileri istegi yapan goriintiileyici is istasyonuna gondererek
goriintii ¢agirma islemini sonlandirir. DICOM C-Move hizmeti geregi her goriintiiniin
bilesenler arasinda aktarimindan sonra goriintilyii gonderen taraftan alan tarafa yanit
mesaj1 gonderilir. Bu siirecin tamamu Sekil 4'ten incelenebilir.

| sl e o e e e e e ) I l'_______________________']
I 1 istek | |
I I - I |
| stek I 1 istek |
- k< b - -,

! e 5 ! g N 5 I
[ —— o [ giriintii (R -— o 1
: giriint(i i : - : = giriintis = |

- evap -— |
! Garintileyic cavap DROIKPACS | : Dagitik PACS cevap PACS Arglvi |
: Is Istasyonu Sunucusy : H Sunucusu |
__________________________________________________ 4

Hastane Hastane

Sekil 4. Dagitik PACS aginda goriintiiniin cagrilmasi

Ornegin klinisyen Sekil 3'te goriilen sorgu sonuglarindan ilkini goriintiilemek
istesin. Bu durumda goriintii cagirma istegi Hastane 1'de bulunan dagiitk PACS
sunucusuna oradan da sifrelenerek Hastane 3'te bulunan dagittk PACS sunucusuna
iletilir. Gelen mesaj desifre edildikten sonra Hastane 3'teki PACS arsivine gonderilir.
PACS arsivinden gelen goriintiller mesajin geldigi yolu izleyerek goriintiileyici is
istasyonuna kadar iletilir. Boylece klinisyen Hastane 3'ten gelen goriintilyii kendi is
istasyonu iizerinde inceleyebilir.

2. Tartisma

Gelistirilen dagitik PACS ag ile istenen sayida PACS arsivini birlestirerek kurumsal,
bolgesel veya ulusal PACS aglar1 ¢cok kolay bir sekilde kurulabilir. Kurulan bu aglar
tizerinden klinisyenler hastalarin ge¢cmis tibbi goriintiilerine ulasabilirler. Fakat dagitik
PACS sistemine bagli cok sayida hastane oldugu varsayilirsa hasta bilgi ve
goriintiilerinin izinsiz olarak goriintiilenmesi ve kullanilmasi engellenmelidir. Hastanin
izin vermesi durumunda bilgilere erigilebilmelidir. Bu yiizden bir denetleme
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mekanizmasina ihtiya¢ vardir. Sonraki ¢aligmalarda hastanin izniyle sorgulamalarin
yapilabilmesi saglanacaktir.

Goriintiilerin sorgulanabilmesi i¢in dagititk PACS aginda ortak bir tanimlayici
kullamilmas: gerekmektedir. Tiirkiye'de her vatandasin farkli bir T.C. kimlik numarasi
oldugu icin sorgulamalarda hastanin T.C. kimlik numaras: kullanilabilir. Fakat ¢cogu
PACS arsivinde hastalar Radyoloji Bilgi Sistemi (RBS) tarafindan iiretilen tekil
numaralar ile tanmmmlanmaktadir. Bu yiizden PACS arsivlerine dogrudan T.C. kimlik
numarasi ile sorgulama yapilamaz. Dagitik PACS sunuculari arsivleri RBS tarafindan
tiretilen numaralar ile sorgulamalidir. Bu yiizden her hastane i¢in T.C. kimlik
numarasini  hastanin RBS'deki numarasina c¢eviren bir uygulama gerekmektedir.
Dagitik PACS sunucusu sorguda gelen T.C. kimlik numarasint bu uygulama vasitasiyla
hastanin RBS'deki numarasina cevirerek arsivi sorgulayabilir.

Daha o6nce bahsedildigi gibi, is istasyonundan gonderilen sorgular tiim dagitik
PACS sunucularina iletilmektedir. Eger dagitik PACS ag1 ¢ok sayida hastaneyi igerirse
sorgu yanitlar1 uzun siire beklenebilir. Bir¢ok hastanede tiim modaliteler bulunmadigi
i¢in bu bekleme siiresi sorgulara modalite tipinin eklenmesi ile azaltilabilir. Ornegin bir
kardiyolog arama oOlciitleri icerisinde modalite olarak sadece anjiyoyu (XA) secerek
sorgunun sadece anjiyo cihazi olan hastanelere génderilmesini saglayabilir.

Bant genislikleri her ne kadar giinden giine artsa da bircok hastanede tibbi
goriintiilerin iletimi icin hala yavas kalmaktadir. Bu yilizden sorgularin modalite kisitt
ile hizlandirildig1 gibi goriintii aktarimini da hizlandiracak bir yontem gereklidir. ilk
akla gelen yontem goriintiilerin dagitk PACS sunuculart arasinda iletilirken
sikigtirllmast ve/veya boyut olarak kiiciiltiilebilmesidir. Bu sayede bekleme siiresi
biiyiik oranda azaltilacaktir.

Bu sorunlarin ilerleyen calismalarda giderilmesi ve iyilestirmelerin yapilmasi
amaglanmaktadir.

3. Sonu¢

Bir¢cok hastanede kullanilmakta olan PACS sistemleri ile hastane sinirlar1 icerisinde
kalan tibbi goriintiiler, gelistirilen dagitik PACS ag1 araciligiyla sistem dahilindeki tiim
kullanicilarin erisimine acgik hale getirilebilmektedir. Tek bir sistem iizerinden bircok
PACS arsivini sorgulayabilmeyi saglayan dagittk PACS ag1 sayesinde, goriintiiler
giivenli bir sekilde klinisyenlerin is istasyonlarina iletilebilmektedir.

Dagittk PACS sunucusu DICOM protokoliinii destekledigi icin farkli bir
goriintiileyici yazilima veya tek bir ireticinin irettigi PACS arsivine bagh
kalmamaktadir. DICOM iletigsimini destekleyen tiim goriintiileyici ve argivler sisteme
dahil olabilmektedir. Bu bilesenlerin aga dahil olabilmeleri icin yapilandirilmalari
yeterlidir. Boylelikle sistemin kullanimi hastanelere herhangi bir ek maliyet
getirmemektedir.

Ayrica dagitik PACS sunucular: gelen mesajlart dogrudan ilettikleri ve goriintiileri
saklamadiklar1 icin yiiksek kapasiteli disk iinitelerine ya da gelismis bir sunucuya
ihtiyac duymazlar. Java sanal makinesinin gereksinimlerini karsilayan ve Internet
baglantisi olan tiim bilgisayarlarda bu uygulama calisabilmektedir.

Kisaca gelistirilen sistem ile hastanelere herhangi bir donanim maliyeti getirmeden
kurumsal, bolgesel, ulusal hatta uluslar arasit bir dagitk PACS ag1 kurulabilir. Bu
sayede klinisyenler farkli hastanelerden cekilmis olsalar dahi hastalarin ge¢cmis tibbi
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goriintiilerine kendi bilgisayarlarina kurulu goriintiileyici yazilimlar {izerinden kolayca
erigebilirler.

Tesekkiir

Yiiksek lisans tezi olan bu caligmayr destekleyen EMOT ve Atakalp Hastanelerine
tesekkiir ederiz.
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