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Spam e-Postalarýn Saðlýkla Ýlgili
Bir Ýçerik Analizi
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Spam is abuse of e-mail communication and it is estimated that over half of the e-mails are
spams. We performed this study to demonstrate spam mail frequency and content, and  analyze
the spams related to health in detail.  We have found volunteers by the announcement of the
study to e-mail lists and analysed spams that are received by volunteers during one month
of period. Twenty-one volunteer participants contributed to our study. 7025 spam mails were
evaluated from 40 different e-mail addresses that belong to volunteer participants. The mean
number of spams received by an e-mail account was 176 in a month. They were mostly written
in English ( 94.3 %) and Turkish ( 4.9 %). The proportion of spams that are related to health
was 24.4 %.  The most frequent drug-substance group in the health-related spams was weight
loosing drugs and substances (69.5 %), followed by drugs for erectile dysfunction (65.2 %).
Seventy-eight percent of the sellers of this type of drug include Viagra in their spectrum. Third
frequent group is psychiatric drugs (56.6 %), and 41 % of the health related spams contains
psychiatric drugs which may be abused. According to results of this study, an important part
of spams are related to health. By this channel, the people may be cheated by fake or ineffective
drugs and substances, reach some drugs which may lead substance dependency. Required
technical and legal measures must be taken against the spam traffic, which has potential
dangerous effects on human health.

Abstract

A Health-Related Content Analysis of Spam e-Mails
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Baþlangýçta sadece haberleþmek amaçlý tasarlanmýþ olan e-posta araçlarý giderek artan
oranda spam amaçlý kullanýlmaya baþlamýþtýr ve tahminlere göre toplam e-posta trafiðinin
yarýsýndan fazlasýný spam�ler oluþturmaktadýr. Bu çalýþma, spam�lerin genel olarak sýklýðýný
ve konularýný incelemek, saðlýkla ilgili olanlarýnýn daha detaylý bir analizini yapmak amacý
ile planlanmýþtýr. Çeþitli e-posta listelerine duyuru yaparak gönüllü katýlýmcýlara bir ay
boyunca gelen spam'ler analiz edilmiþtir. Çalýþmaya 21 kiþi katýlmýþtýr. Bu kiþilere ait 40 e-
posta adresine gelen toplam 7025 spam deðerlendirilmiþtir. Bir e-posta adresine ayda ortalama
176 spam gelmektedir. Gelen postalarýn 6621 tanesi (% 94.3) Ýngilizce, 342 tanesi (% 4.9)
Türkçedir. Spam postalarýn % 24.4'ü saðlýkla ilgilidir. Saðlýkla ilgili spam�ler içinde en çok
zayýflama ile ilgili ilaç ve maddeler yer almaktadýr (% 69.5). Hemen ardýndan cinsel gücü
artýran ilaçlarýn geldiði görülmektedir (% 65.2). Bu tip madde satanlarýn % 78'inin portföyünde
Viagra da bulunmaktadýr. Üçüncü sýrada psikiyatri ile ilgili ilaçlar gelmektedir (% 56.6).
Mesajlarýn % 41�i baðýmlýlýk yapabilecek ilaçlarý içermektedir. Çalýþmamýzýn sonuçlarýna
göre spam'lerin önemli bir kýsmý saðlýkla ilgilidir. Bu yolla kiþilerin sahte ilaçlar ve etkisiz
maddelerle dolandýrýlmasý, madde baðýmlýlýðý geliþtirmesi ve saðlýklarýnýn bozulmasý gibi
sakýncalar oluþabilir. Spam trafiðinin insan saðlýðý üzerine olumsuz etkileri olmasý muhtemeldir.
Gerekli teknik ve yasal önlemlerin alýnmasý gerekmektedir.
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1. Giriþ
Dünya teknolojik olarak birçok alanda hýzla geliþmektedir. Bu geliþimin gösterildiði alanlarýn
en önemlilerinden biri olan internet teknolojisi sadece eðlence amaçlý deðil ayný zamanda bilgiye
eriþmek ve haberleþmek amacýyla da kullanýlmaktadýr. Bu nedenle akademik amaçlarla ve iþ
dünyasýnda da kullanýlmaktadýr. Baþlangýçta sadece haberleþmek amaçlý tasarlanmýþ olan e-
posta araçlarý giderek artan oranda spam amaçlý kullanýlmaya baþlamýþtýr. Tahminlere göre
toplam e-posta trafiðinin yarýsýndan fazlasýný spamler oluþturmaktadýr [1].
Ýnternet kullanýmýndaki hýzlý artýþ, reklam ya da tanýtým yapmak isteyenler için mükemmel bir
ortam anlamýna gelmektedir. Bu ortamda tanýtýmlarýný yapmak isteyen kiþi ya da kuruluþlar
amaçlarýna kendilerine ait web sitesi yaparak/yaptýrarak ya da internet ortamýnda var olan ve
ziyaret edilme oraný yüksek olan web sitelerine reklam vererek yapabilirler. Müþterilerden veya
hedef kitleden izinleri alýnarak tanýtým, reklam ve haber e-postalarý gönderilebilir. Ancak bu
tanýtýmlar kimi zaman etik ve yasal olmayan yollarla da yapýlabilmektedir. Yasal olmayan ya
da rahatsýz edici bir yol ise Spam e-postalarýdýr. Spam; Internet üzerinde ayný mesajýn yüksek
sayýdaki kopyasýnýn, bu tip bir mesajý alma talebinde bulunmamýþ kiþilere, zorlayýcý nitelikte
gönderilmesidir [2]. Junk e-posta adý da verilmektedir.
Genellikle her internet kullanýcýsýsýn en az bir e-posta adresi vardýr. Spam gönderenlerin bu e-
posta adreslerine ulaþmalarý çeþitli yöntemlerle olmaktadýr; (1) Ýnternet kullanýcýlarýnýn hemen
hemen tamamý internet üzerindeki çeþitli hizmetler veren sitelere üye olmaktadýr. Bu üyelikler
ücretsiz yapýlmakta ve üyelik için kullanýcýya ait geçerli bir e-posta adresi istenmektedir. Kötü
amaçla hazýrlanmýþ siteler e-posta adreslerini spam gönderme amaçlý topluyor olabilirler. Sitenin
kötü bir niyeti olmamakla birlikte adres listelerinin hacker'lar tarafýndan ele geçirilmesi de
mümkündür. (2) Diðer bir yol ise elektronik posta zinciridir. Kullanýcý bu þekilde gelmiþ bir e-
postayý bir arkadaþýna ilettiðinde artýk e-posta adresi spam listesinde yer almak üzere yola
çýkmýþtýr. (3) Ýnternette gezinerek web sayfalarýnda bulduðu e-postalarý kaydeden robot programlar
vardýr. (4) Bir baþka yöntemde rasgele þekilde kullanýcý adý üreterek bunlarý gmail, turk.net gibi
bilinen posta uzantýlarýna ekleyen robotlar kullanmaktýr.
Bütün bu yöntemlerle elde edilen e-posta listeleri spam amaçlý olarak pazarlanmakta, birkaç
dolar veren kötü niyetli kiþilerin eline kolayca geçmektedir. Spam'lerin bu e-postalarý alan
kiþilerce istenmemesinin en önemli nedeni her gün e-posta hesaplarýna onlarca ve hatta yüzlerce
gereksiz e-posta gelmesidir. Bu, hem e-posta hesabýnýn kapasitesini düþürmekte hem de kullanýcý
istemediði tüm e-postalarý silerek zaman kaybetmektedir. Öte yandan að üzerinde ciddi bir trafiðe
neden olarak tüm kiþi ve kurumlarý ekonomik anlamda zarara uðratmaktadýr. Spam gönderen
kiþi veya kurum bu iþi çok düþük bir maliyetle yaptýðý için bu eylemin ekonomik yükü internet
servis saðlayýcýlarý ve sýradan kullanýcýlar üzerine binmektedir.
Spam�lere ek olarak, virüslü e-postalar, yollanan iletilerle birlikte virüs yollanmasýnýn ardýndan,
e-postanýn okunmak için açýlmasý sýrasýnda bilgisayara bu virüsü bulaþtýrarak zarar vermeyi
amaçlamaktadýr. Ýletilerdeki virüsler,  genellikle iletilere ek olarak yollanan ufak programcýklarla
birlikte gelmektedir [3].
Spam e-postalar çok çeþitli amaçlarla gönderilebilmektedir. En sýk rastlanýlan þekli bir ürün veya
hizmetin pazarlanmasý amacýna yöneliktir. Bunun dýþýnda siyasi propaganda, dolandýrýcýlýk,
virüs, spyware, adware, solucan bulaþtýrmak amaçlý spam'ler de vardýr. Ürün satma amaçlý
spam'lerin önemli kýsmýnýn saðlýk ve cinsellikle ilgili olduðu izlenmektedir.
Bu çalýþmanýn amacý spam'lerin genel olarak sýklýðýný ve konularýný incelemek, saðlýkla ilgili
olanlarýnýn daha detaylý bir analizini yapmaktýr.

2. Yöntem
Ýnternet gibi yüz milyonlarca kullanýcýsý olan ve tek bir merkezden yönetilmeyen bir sistemde
saðlýklý bir örnekleme yapýlmasýnýn zor olduðu açýktýr. Bu nedenle, gönüllü katýlýmcýlarýn e-
posta hesaplarýna gelen spamlerin incelenmesi yöntemi seçilmiþtir. Bunun için hekimlerin üye
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olduðu bir listeye ve týp biliþimcilerinin üye olduðu diðer bir listeye bir duyuru gönderilmiþtir.
Bu duyuruda çalýþmanýn amacý ve niteliði özetlenmiþ, gönüllü katýlýmcýlarýn bir ay boyunca
kendilerine gelen tüm spam'leri belirli bir e-posta adresine göndermeleri istenmiþtir.
Gönderilen spam'ler incelenerek nereden geldiði, biçimi ve içeriðine göre sýnýflandýrýlmýþtýr.
Saðlýkla ilgili olanlarýn içeriði daha detaylý incelenmiþ hangi hastalýk veya durumlara yönelik
ürün veya hizmet reklamý yapýldýðý not edilmiþtir.

3. Sonuçlar
Çalýþmaya gönüllü olarak 21 kiþi katýlmýþtýr. Bu kiþilere ait 40 e-posta adresine gelen toplam
7025 spam deðerlendirildi. Bu e-posta adreslerinden 11�i akdeniz.edu.tr, sekizi yahoo, altýsý
gmail, dördü hotmail, üçü turk.net, ve sekizi diðer posta sunucularýna aittir. Yerli yabancý olarak
ayrýldýðýnda hesaplarýn 20�si yerli posta sunucularýna, 20�si ise yabancý posta sunucularýna aittir.
Bir e-posta adresine bir ay içinde ortalama 176 spam gelmiþtir. En az spam gelen adrese bir
tane, en çok spam gelen adrese ise 1217 tane gelmiþtir. Ýncelenen spam'lerin % 42'si sadece bir
resim dosyasýndan oluþmaktaydý. Bunlarýn çoðu týklandýðýnda bir web sayfasýna yönlendiriliyordu.
Bir e-posta adresine gelen e-posta sayýsýnýn, bu posta adresinin yerli mi yabancý mý olduðu, kaç
yýllýk olduðu, kullanýcý adýndaki karakter sayýsý, posta hesabýnýn ücretsiz olup olmadýðý ile
istatistiksel olarak anlamlý bir iliþkisi görülmemiþtir. Gelen postalarýn 6621�si (% 94.3) Ýngilizce,
342�si (% 4.9) Türkçe, 41�i (% 0.6) Rusça, 11�i (% 0.2) Japonca, dördü (% 0.1) Çince, üçü (%
0.0) Almanca, ikisi (% 0.0) Ýsveççe idi.
Gelen spam'lerin konularýna göre daðýlýmý Tablo I'de görülmektedir. Buna göre spam postalarýn
% 24.4'ü saðlýkla ilgilidir. 1149 postadan reklamý yapýlan ürünlere ait detaylý bilgi elde edilmiþtir.
Bu mesajlarda reklamý yapýlan ürünler gruplandýrýlarak incelendi. Buna göre mesajlardan
407�sinde (% 35.4) tek bir tür ürünün reklamý yapýlmaktaydý. Mesajlarda ortalama 7.5, bir
mesajda en fazla 17 ilaç ve madde grubu hakkýnda reklam olduðu gözlenmiþtir (% 6.9).
Ýncelenen e-posta mesajlarýnda reklamý yapýlan ilaç ve maddeler Tablo-II' de gösterilmiþtir. En
çok spam gelen ilaç ve madde grubu zayýflama ile ilgili olanlardýr. Hemen ardýndan cinsel gücü
artýran ilaçlarýn geldiði görülmektedir. Bu ilaçlar arasýnda viagra dikkati çekmektedir. Bu tip
madde satanlarýn %78'inin portföyünde bu ilaç da bulunmaktadýr. Üçüncü sýrada psikiyatri ile
ilgili ilaçlar gelmektedir. Bu ilaçlardan bir kýsmý baðýmlýlýk yapma potansiyeli olan ve ülkemizde
yeþil reçeteye tabi ilaçlardýr. Mesajlarýn 448�i (% 41) ülkemizde yeþil reçete ile satýlan ilaçlarý
içermektedir. Psikiyatrik ilaçlarýn hemen ardýndan daha çok erkekleri ilgilendiren kellik ilaçlarý
ve penis büyütücüler gelmektedir.

4.Tartýþma
Çalýþma bini aþkýn kiþiye duyurulmasýna raðmen çalýþmaya katýlan 21 kiþiden sadece üç tanesi
yazarlarýn tanýmadýðý gönüllülerdi. Bunun nedenlerinden biri insanlarýn böyle bir çalýþmanýn
bile spam için e-posta adresi toplamak amaçlý olduðuna yönelik þüpheleridir. Duyuru yapýlan
bir kiþiden bu konuda bilgi almak için yazarlara e-posta atýlmýþtýr.
Çalýþmada incelenen posta hesaplarýna ayda ortalama 176, günde yaklaþýk altý spam gelmektedir.
Bir adrese ise günde yaklaþýk 40 spam geldiði görülmüþtür. Bu rakamlar spam trafiðinin internette
ne derece ciddi boyutlara ulaþtýðýnýn göstergesidir. Kullanýcýlarýn da bu spam'leri yüklemek
okumak ve silmek için ne derecede fazla zaman harcadýðýný görmekteyiz.
Bu rakamlarýn hemen hemen her posta sunucusuna kurulu olan virüs ve spam filtrelerinden
geçtikten sonra kalan sayýlar olduðu unutulmamalýdýr. Spam üreticileri e-posta baþlýðýna konu
ile ilgisiz kelimeler yazarak kimi zaman kelime taramasýndan kaçmak için sadece resim kullanarak
bu engeli aþmaya çalýþmaktadýrlar. Bu çalýþmada da spam'lerin % 42'sinin sadece bir resim
içerdiði görülmüþtür.
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Bir e-posta adresine gelen e-posta sayýsýnýn, bu posta adresinin yerli mi yabancý mý olduðu, kaç
yýllýk olduðu, kullanýcý adýndaki karakter sayýsý, posta hesabýnýn ücretsiz olup olmadýðý ile
istatistiksel olarak anlamlý bir iliþkisi gösterilemedi. Almanya�da yapýlan bir araþtýrmada e-posta
kullanan kiþilerin e-posta adreslerini bir yere vermeleri gerektiðinde e-posta adreslerine spam
gelme olasýlýðýna karþý ücretsiz e-posta adreslerini verdikleri saptanmýþtýr [4]. Bizim çalýþmamýzda
ücretsiz e-posta adreslerine daha fazla spam geldiðini gösteren bir bulgu yoktur. Bunun nedeninin
bazý katýlýmcýlarýn kendilerine gelen spam'lerin tamamýný bize göndermemesi olabileceðini
düþünmekteyiz. Gelen postalarýn yaklaþýk % 94'ü Ýngilizce'ydi. Çalýþmadaki e-posta hesaplarýnýn
yarýdan fazlasýnýn Türkiye'de yer alan sunuculara ait olduðu düþünülürse spam iþinin büyük
oranda uluslararasý þebekeler tarafýndan yönlendirildiði ve yerel servis saðlayýcýlara kadar tüm
dünyayý kapsayan zengin bir e-posta listesini ellerinde bulundurduklarý görülmektedir. Spam
postalarýn yaklaþýk dörtte biri saðlýkla ilgilidir. Mesajlarýn yaklaþýk yüzde dokuzunun ise ilaç
ve benzeri maddelerin reklamý dýþýnda kalan cinsellikle ilgili postalar olduðu görüldü.
Detaylý ürün dökümü yapýlabilen saðlýkla ilgili spam'lerin yaklaþýk üçte ikisinde birden fazla
ilaç ve madde grubu reklamý yapýlmaktadýr. Bazýlarýnda ise adeta bir eczaneyi aratmayacak ürün
zenginliði vardýr. Bu durum sahte ilaçlarýn pazarlanmasý, kayýt dýþý satýþ, reçetesiz satýþ amaçlarýna
hizmet eden ciddi bir endüstrinin varlýðýna iþaret etmektedir.  Satýþ amaçlý olarak en çok reklamý
yapýlan ilaç ve madde grubu zayýflama ile ilgili olanlardýr. Bunlardan bazýlarý farmakolojik
olarak etkinliði bilinen ancak herkeste kullanýlmasý önerilmeyen ilaçlar, bazýlarý da yosun, çeþitli
bitki ekstreleri gibi güvenilirliði tartýþmalý maddelerdir. Bunun hemen ardýndan erkeklerde
ereksiyona yardýmcý olan, kadýnlarda da orgazmý kolaylaþtýrdýðý iddia edilen ilaçlar gelmektedir.

Tablo-I. Gelen spam postalarýn içeriklerine göre daðýlýmý

Konu
Saðlýkla ilgili toplam

Saðlýkla ilgili çeþitli
Online eczane, link çalýþmýyor
Cinsellikle ilgili ilaç, link çalýþmýyor
Diþ hekimliði ile ilgili
Hastane reklamý
Veterinerlik ilaçlarý

Cinsellikle ilgili toplam
Cinsellikle ilgili çeþitli
Arkadaþlýk sitesi reklamý
"Cam girl" reklamý
Porno site reklamý

Hisse senedi satýþý
Hediye (promosyon) önerisi ile çeþitli reklam
Belirsiz, boþ veya linksiz
Kredi teklifi, tefeci reklamý
Web portal reklamý
Kurs, sertifika, diploma, eðitim reklamý
Dolandýrýcýlýk amaçlý
Çeþitli mal satýþý
Çeþitli hizmet satýþý
Mücevher reklamý
Yazýlým satýþý
Online kumarhane reklamý
Evden para kazanma teklifi
Anket sitesi
Virüslü postalar
Bilgisayar, donaným, sarf malzemesi satýþý
Politik içerikli
Diðer
Toplam

Sýklýk
1716
1093
149
458
7
3
6
614
369
124
70
51
1283
803
539
381
287
193
171
158
154
147
136
121
104
94
31
27
20
46
7025

Yüzde
24.4
15.6
2.1
6.5
0.1
0.0
0.1
8.8
5.3
1.8
1.0
0.7
18.3
11.4
7.7
5.4
4.1
2.7
2.4
2.2
2.2
2.1
1.9
1.7
1.5
1.3
0.4
0.4
0.3
0.7
100.0
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Bu tip ilaçlarýn proptotipi olan sildefanil ve benzerlerinin reklamý yapýlmaktadýr. Bu tür ilaç
reklamý yapan spam'lerin yaklaþýk dörtte üçünde Pfizer'ýn ürettiði Viagra orijinal adýyla
kullanýlmaktadýr. Üçüncü sýrada psikiyatri ile ilgili ilaçlar gelmektedir. Bunlarýn çoðu anksiyolitik
ve barbitürat grubundan ilaçlardýr. Psikiyatrik ilaçlarýn  % 41'i baðýmlýlýk yapma potansiyeli
olan ve ülkemizde yeþil reçeteye tabi ilaçlardýr. Bu ilaçlarýn kontrolsüz bir þekilde satýlmasý halk
saðlýðý açýsýndan ciddi bir problemdir. Psikiyatrik ilaçlarýn hemen ardýndan daha çok erkekleri
ilgilendiren kellik ilaçlarý ve penis büyütücüler gelmektedir. Spam'lerde reklamý yapýlan zayýflama,
kellik ilaçlarýnýn ve kýrýþýk giderici kremlerin insanlarýn karþý cinse daha güzel görünmeleri isteði
ile iliþkili olduðu düþünülürse bunlar da dolaylý olarak cinsellikle ilgili ilaçlar olarak nitelendirilebilir.
Bu gruba sildefanil ve benzerleri, penis büyütücüler eklendiðinde internet üzerindeki ilaç ve
madde pazarýnýn önemli bir kýsmýnýn cinselliðe yönelik olduðu düþünülebilir. Bunun nedenleri
arasýnda cinsellikle ilgili büyük bir pazar bulunmasý ve insanlarýn utandýðý ya da sosyal olarak
açýða çýkmak istemediði için bu tür ilaç veya maddeleri internet üzerinden satýn almayý tercih
etmesi sayýlabilir.
Diðer ilaçlar incelendiðinde antihipertansif, antidiyabetik, antilipidemik, antiprostat gibi kronik
kullanýma yönelik ilaçlarýn çoðunlukta olduðu görülmektedir. Bunun ekonomik nedenleri olduðu
kanýsýndayýz. Muhtemelen sahte ve/veya kayýt dýþý olduðu için daha ucuza satýlan ilaçlar ABD
gibi nüfusunun bir kýsmý sosyal güvence kapsamýnda olmayan ülkelerde daha ucuz olmakta ve
cazip hale gelmektedir.
Spam probleminin ciddiyeti her geçen yýl artmaktadýr. Spam gönderilmesini engellemek için
pek çok teknik önlem geliþtirilmekle birlikte spam göndericiler yeni yöntemler geliþtirerek
iþlerine devam etmektedir [5].
Çalýþmamýzýn sonuçlarýna göre ortalama bir internet kullanýcýsý çok sayýda spam almaktadýr. Bu
spam'lerin önemli bir kýsmý saðlýkla ilgilidir. Bu yolla kiþilerin sahte ilaçlar ve etkisiz maddelerle
dolandýrýlmasý, madde baðýmlýlýðý geliþtirmesi gibi sakýncalar oluþabilir. Ýnternetin teknik altyapýsý
ve yasalarýn yetersizliðine baðlý olan bu tarz kötü kullanýmýn engellenmesi gerekmektedir. Bunun
için ulusal ve uluslararasý düzlemde ilgili kiþi ve kurumlarýn bir an önce harekete geçmesi toplum
saðlýðý açýsýndan önem taþýmaktadýr.

Tablo-II. Mesajlarda reklamý yapýlan ilaç ve madde gruplarýnýn dökümü

Ýlaç ve Madde Grubu
Zayýflama ilaçlarý ve maddeleri

Cinsel gücü artýran ilaçlar
Psikiyatrik ilaçlar

Kellik ilaçlarý
Penis büyütücüler
Kas gevþeticiler
Prostat ilaçlarý

Antihipertansifler
Mide ilaçlarý

Antibiyotikler
Aðrý kesiciler
Antialerjikler

Diyabet ilaçlarý
Antilipidemikler
Demans ilaçlarý

Sigara býraktýrýcý ilaçlar
Mantar ilaçlarý

Kýrýþýk giderici kremler
Ejekülasyon geciktiriciler

Akne ilaçlarý
Enerji veren maddeler
Dermatolojik ilaçlar

Vitaminler
Kontakt lens solüsyonu

Mesaj Sayýsý
749
713
619
581
538
504
489
431
428
426
413
411
410
379
376
318
189
111
35
35
34
5
1
1

Yüzde
69.5
65.2
56.6
53.2
49.2
46.1
44.7
39.4
39.2
39.0
37.8
37.6
37.5
34.7
34.4
29.1
17.3
10.2
3.2
3.2
3.1
0.5
0.1
0.1
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5.Teþekkür
Gelen spam postalarýn analizi için veri giriþi kýsmýnda bize yardým eden Selen Bozkurt ve Baþak
Oðuz'a ve zaman ayýrýp bize gönderdikleri çok sayýda spam posta ile çalýþmamýza önemli katkýlarý
olan Dr. Cem Boneval, Dr. Nihal Dizdar, Dr. Neþe Zayim ve Duygu Yaþar Þirin'e çok teþekkür
ederiz.
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