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Abstract

Spam is abuse of e-mail communication and it is estimated that over half of the e-mails are
spams. We performed this study to demonstrate spam mail frequency and content, and analyze
the spams related to health in detail. We have found volunteers by the announcement of the
study to e-mail lists and analysed spams that are received by volunteers during one month
of period. Twenty-one volunteer participants contributed to our study. 7025 spam mails were
evaluated from 40 different e-mail addresses that belong to volunteer participants. The mean
number of spams received by an e-mail account was 176 in a month. They were mostly written
in English ( 94.3 %) and Turkish (4.9 %). The proportion of spams that are related to health
was 24.4 %. The most frequent drug-substance group in the health-related spams was weight
loosing drugs and substances (69.5 %), followed by drugs for erectile dysfunction (65.2 %).
Seventy-eight percent of the sellers of this type of drug include Viagra in their spectrum. Third
[frequent group is psychiatric drugs (56.6 %), and 41 % of the health related spams contains
psychiatric drugs which may be abused. According to results of this study, an important part
of spams are related to health. By this channel, the people may be cheated by fake or ineffective
drugs and substances, reach some drugs which may lead substance dependency. Required
technical and legal measures must be taken against the spam traffic, which has potential
dangerous effects on human health.
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Baslangicta sadece haberlesmek amacl tasarlanmis olan e-posta araglar: giderek artan
oranda spam amagli kullanilmaya baslamistir ve tahminlere gére toplam e-posta trafiginin
yarisindan fazlasint spam’ler olusturmaktadr. Bu ¢alisma, spam’lerin genel olarak sikligini
ve konularint incelemek, saglikla ilgili olanlarinin daha detayli bir analizini yapmak amaci
ile planlanmugtir. Cesitli e-posta listelerine duyuru yaparak goniillii katilimcilara bir ay
boyunca gelen spam'ler analiz edilmistir. Calismaya 21 kisi katilmistir. Bu kisilere ait 40 e-
posta adresine gelen toplam 7025 spam degerlendirilmistir. Bir e-posta adresine ayda ortalama
176 spam gelmektedir. Gelen postalarin 6621 tanesi (% 94.3) Ingilizce, 342 tanesi (% 4.9)
Tiirkgedir. Spam postalarin % 24.4%i saglikla ilgilidir. Saglikla ilgili spam’ler icinde en ¢ok
zayiflama ile ilgili ilag ve maddeler yer almaktadir (% 69.5). Hemen ardindan cinsel giicii
artiran ilaglarin geldigi goriilmektedir (% 65.2). Bu tip madde satanlarin % 78'inin portfoyiinde
Viagra da bulunmaktadir. Ugiincii sirada psikiyatri ile ilgili ilaclar gelmektedir (% 56.6).
Mesajlarin % 41°i bagimlilik yapabilecek ilaglart icermektedir. Calismamizin sonu¢larina
gore spam'lerin onemli bir kismi saglikla ilgilidir. Bu yolla kisilerin sahte ilaglar ve etkisiz
maddelerle dolandirilmasi, madde bagimliligi gelistirmesi ve sagliklarinin bozulmasi gibi
sakincalar olusabilir. Spam trafiginin insan sagligt iizerine olumsuz etkileri olmast muhtemeldir.
Gerekli teknik ve yasal dnlemlerin alinmasi gerekmektedir.

Anahtar Kelimeler: _
Internet; Elektronik Posta; Reklam, Sildenafil; Madde Iliskili Bozukluklar
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1. Giris

Diinya teknolojik olarak bir¢ok alanda hizla gelismektedir. Bu gelisimin gosterildigi alanlarin
en 6nemlilerinden biri olan internet teknolojisi sadece eglence amagli degil ayni zamanda bilgiye
erismek ve haberlesmek amaciyla da kullanilmaktadir. Bu nedenle akademik amaglarla ve is
diinyasinda da kullanilmaktadir. Baslangigta sadece haberlesmek amagli tasarlanmis olan e-
posta araglar1 giderek artan oranda spam amacli kullanilmaya baslamistir. Tahminlere goére
toplam e-posta trafiginin yarisindan fazlasini spamler olusturmaktadir [1].
Internet kullanimindaki hizli artis, reklam ya da tanitim yapmak isteyenler i¢in mitkemmel bir
ortam anlamina gelmektedir. Bu ortamda tanitimlarin1 yapmak isteyen kisi ya da kuruluslar
amaclarina kendilerine ait web sitesi yaparak/yaptirarak ya da internet ortaminda var olan ve
ziyaret edilme orani yiiksek olan web sitelerine reklam vererek yapabilirler. Miisterilerden veya
hedef kitleden izinleri alinarak tanitim, reklam ve haber e-postalar1 gonderilebilir. Ancak bu
tanitimlar kimi zaman etik ve yasal olmayan yollarla da yapilabilmektedir. Yasal olmayan ya
da rahatsiz edici bir yol ise Spam e-postalaridir. Spam; Internet tizerinde ayn1 mesajin yiiksek
sayidaki kopyasinin, bu tip bir mesaj1 alma talebinde bulunmamis kisilere, zorlayici nitelikte
gonderilmesidir [2]. Junk e-posta ad1 da verilmektedir.

Genellikle her internet kullanicisisin en az bir e-posta adresi vardir. Spam gonderenlerin bu e-
posta adreslerine ulasmalari ¢esitli yontemlerle olmaktadir; (1) Internet kullanicilarinin hemen
hemen tamami internet {izerindeki ¢esitli hizmetler veren sitelere iiye olmaktadir. Bu tiyelikler
ticretsiz yapilmakta ve tiyelik i¢in kullaniciya ait gecerli bir e-posta adresi istenmektedir. Kotii
amagcla hazirlanmis siteler e-posta adreslerini spam génderme amagli topluyor olabilirler. Sitenin
koti bir niyeti olmamakla birlikte adres listelerinin hacker'lar tarafindan ele gegirilmesi de
miimkiindiir. (2) Diger bir yol ise elektronik posta zinciridir. Kullanici bu sekilde gelmis bir e-
postay1 bir arkadasina ilettiginde artik e-posta adresi spam listesinde yer almak iizere yola
cikmustir. (3) Internette gezinerek web sayfalarda buldugu e-postalar1 kaydeden robot programlar
vardir. (4) Bir bagka yontemde rasgele sekilde kullanici adi iireterek bunlar1 gmail, turk.net gibi
bilinen posta uzantilarina ekleyen robotlar kullanmaktir.

Biitiin bu yontemlerle elde edilen e-posta listeleri spam amagl olarak pazarlanmakta, birkag
dolar veren kotii niyetli kisilerin eline kolayca gecmektedir. Spam'lerin bu e-postalar1 alan
kisilerce istenmemesinin en 6nemli nedeni her giin e-posta hesaplarina onlarca ve hatta yiizlerce
gereksiz e-posta gelmesidir. Bu, hem e-posta hesabinin kapasitesini diisiirmekte hem de kullanici
istemedigi tiim e-postalar1 silerek zaman kaybetmektedir. Ote yandan ag {izerinde ciddi bir trafige
neden olarak tiim kisi ve kurumlar1 ekonomik anlamda zarara ugratmaktadir. Spam goénderen
kisi veya kurum bu isi ¢ok diisiik bir maliyetle yaptigi i¢in bu eylemin ekonomik yiikii internet
servis saglayicilari ve siradan kullanicilar {izerine binmektedir.

Spam’lere ek olarak, viriislii e-postalar, yollanan iletilerle birlikte viriis yollanmasinin ardindan,
e-postanin okunmak icin agilmasi sirasinda bilgisayara bu viriisii bulastirarak zarar vermeyi
amaglamaktadir. {letilerdeki viriisler, genellikle iletilere ek olarak yollanan ufak programciklarla
birlikte gelmektedir [3].

Spam e-postalar ¢ok cesitli amaglarla gonderilebilmektedir. En sik rastlanilan sekli bir {irlin veya
hizmetin pazarlanmasi amacina yoneliktir. Bunun disinda siyasi propaganda, dolandiricilik,
viriis, spyware, adware, solucan bulastirmak amagcli spam'ler de vardir. Uriin satma amacl
spam'lerin 6nemli kisminin saglik ve cinsellikle ilgili oldugu izlenmektedir.
Bu calismanin amaci spam'lerin genel olarak sikligin1 ve konularini incelemek, saglikla ilgili
olanlarinin daha detayli bir analizini yapmaktir.

2. Yontem

Internet gibi yiiz milyonlarca kullanicist olan ve tek bir merkezden yénetilmeyen bir sistemde
saglikli bir 6rnekleme yapilmasinin zor oldugu agiktir. Bu nedenle, goniillii katilimeilarin e-
posta hesaplarina gelen spamlerin incelenmesi yontemi se¢ilmistir. Bunun i¢in hekimlerin tiye
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oldugu bir listeye ve tip bilisimcilerinin iiye oldugu diger bir listeye bir duyuru génderilmistir.
Bu duyuruda calismanin amaci ve niteligi 6zetlenmis, gontllii katilimcilarin bir ay boyunca
kendilerine gelen tiim spam'leri belirli bir e-posta adresine gondermeleri istenmistir.
Gonderilen spam'ler incelenerek nereden geldigi, bicimi ve icerigine gore siniflandirilmistir.
Saglikla ilgili olanlarin icerigi daha detayli incelenmis hangi hastalik veya durumlara yonelik
tirtin veya hizmet reklam1 yapildig1 not edilmistir.

3. Sonuclar

Calismaya goniillii olarak 21 kisi katilmistir. Bu kisilere ait 40 e-posta adresine gelen toplam
7025 spam degerlendirildi. Bu e-posta adreslerinden 11°1 akdeniz.edu.tr, sekizi yahoo, altis1
gmail, dordii hotmail, G¢ii turk.net, ve sekizi diger posta sunucularina aittir. Yerli yabanci olarak
ayrildiginda hesaplarin 20’si yerli posta sunucularina, 20’si ise yabanci posta sunucularina aittir.
Bir e-posta adresine bir ay i¢inde ortalama 176 spam gelmistir. En az spam gelen adrese bir
tane, en ¢cok spam gelen adrese ise 1217 tane gelmistir. Incelenen spam'lerin % 42'si sadece bir
resim dosyasindan olugsmaktaydi. Bunlarin ¢ogu tiklandiginda bir web sayfasina yonlendiriliyordu.
Bir e-posta adresine gelen e-posta sayisinin, bu posta adresinin yerli mi yabanct m1 oldugu, kag
yillik oldugu, kullanic1 adindaki karakter sayisi, posta hesabinin ticretsiz olup olmadig ile
istatistiksel olarak anlamli bir iliskisi goriilmemistir. Gelen postalarin 6621°si (% 94.3) Ingilizce,
342’s1 (% 4.9) Tirkge, 41°1 (% 0.6) Rusca, 11°1 (% 0.2) Japonca, dordii (% 0.1) Cince, ticti (%
0.0) Almanca, ikisi (% 0.0) Isvegce idi.

Gelen spam'lerin konularina gére dagilimi Tablo I'de goriilmektedir. Buna gore spam postalarin
% 24.4't saglikla ilgilidir. 1149 postadan reklami yapilan tirtinlere ait detayl bilgi elde edilmistir.
Bu mesajlarda reklam1 yapilan triinler gruplandirilarak incelendi. Buna gére mesajlardan
407’sinde (% 35.4) tek bir tiir triiniin reklam1 yapilmaktaydi. Mesajlarda ortalama 7.5, bir
mesajda en fazla 17 ila¢ ve madde grubu hakkinda reklam oldugu gézlenmistir (% 6.9).
Incelenen e-posta mesajlarinda reklami yapilan ilag ve maddeler Tablo-II' de gosterilmistir. En
cok spam gelen ila¢ ve madde grubu zayiflama ile ilgili olanlardir. Hemen ardindan cinsel giicti
artiran ilaclarin geldigi goriilmektedir. Bu ilaglar arasinda viagra dikkati ¢ekmektedir. Bu tip
madde satanlarin %78'inin portfdyiinde bu ila¢ da bulunmaktadir. Ugiincii sirada psikiyatri ile
ilgili ilaglar gelmektedir. Bu ilaglardan bir kism1 bagimlilik yapma potansiyeli olan ve tilkemizde
yesil receteye tabi ilaglardir. Mesajlarin 448’1 (% 41) tilkemizde yesil regete ile satilan ilaglari
icermektedir. Psikiyatrik ilaglarin hemen ardindan daha ¢ok erkekleri ilgilendiren kellik ilaglart
ve penis biiyiitiictiler gelmektedir.

4. Tartisma

Calisma bini agkin kisiye duyurulmasina ragmen c¢alismaya katilan 21 kisiden sadece {i¢ tanesi
yazarlarin tanimadigi goniilliilerdi. Bunun nedenlerinden biri insanlarin boyle bir ¢alismanin
bile spam i¢in e-posta adresi toplamak amagli olduguna yonelik siipheleridir. Duyuru yapilan
bir kisiden bu konuda bilgi almak i¢in yazarlara e-posta atilmistir.

Calismada incelenen posta hesaplarina ayda ortalama 176, giinde yaklasik alti spam gelmektedir.
Bir adrese ise glinde yaklasik 40 spam geldigi goriilmustiir. Bu rakamlar spam trafiginin internette
ne derece ciddi boyutlara ulastiginin gostergesidir. Kullanicilarin da bu spam'leri yiiklemek
okumak ve silmek i¢in ne derecede fazla zaman harcadigint goérmekteyiz.
Bu rakamlarin hemen hemen her posta sunucusuna kurulu olan viriis ve spam filtrelerinden
gectikten sonra kalan sayilar oldugu unutulmamalidir. Spam {ireticileri e-posta basligina konu
ile ilgisiz kelimeler yazarak kimi zaman kelime taramasindan kagmak i¢in sadece resim kullanarak
bu engeli asmaya calismaktadirlar. Bu ¢alismada da spam'lerin % 42'sinin sadece bir resim
icerdigi goriilmiistiir.
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Tablo-1. Gelen spam postalarmn iceriklerine gore dagilimi

Konu Sikhik Yiizde
Saglikla ilgili toplam 1716 24.4
Saglikla ilgili ¢esitli 1093 15.6
Online eczane, link ¢alismiyor 149 2.1
Cinsellikle ilgili ilag, link ¢alismiyor 458 6.5
Dis hekimligi ile ilgili 7 0.1
Hastane reklami 3 0.0
Veterinerlik ilaglar 6 0.1
Cinsellikle ilgili toplam 614 8.8
Cinsellikle ilgili ¢esitli 369 5.3
Arkadasglik sitesi reklami 124 1.8
"Cam girl" reklami1 70 1.0
Porno site reklami1 51 0.7
Hisse senedi satis1 1283 18.3
Hediye (promosyon) 6nerisi ile ¢esitli reklam 803 11.4
Belirsiz, bos veya linksiz 539 7.7
Kredi teklifi, tefeci reklami 381 5.4
Web portal reklami1 287 4.1
Kurs, sertifika, diploma, egitim reklami 193 2.7
Dolandiricilik amaglhi 171 2.4
Cesitli mal satis1 158 2.2
Cesitli hizmet satig1 154 2.2
Miicevher reklami 147 2.1
Yazilim satis1 136 1.9
Online kumarhane reklami 121 1.7
Evden para kazanma teklifi 104 1.5
Anket sitesi 94 1.3
Virtislii postalar 31 0.4
Bilgisayar, donanim, sarf malzemesi satis1 27 0.4
Politik igerikli 20 0.3
Diger 46 0.7
Toplam 7025 100.0

Bir e-posta adresine gelen e-posta sayisinin, bu posta adresinin yerli mi yabanci m1 oldugu, kag
yillik oldugu, kullanic1 adindaki karakter sayisi, posta hesabinin ticretsiz olup olmadig ile
istatistiksel olarak anlamli bir iligkisi gosterilemedi. Almanya’da yapilan bir arastirmada e-posta
kullanan kisilerin e-posta adreslerini bir yere vermeleri gerektiginde e-posta adreslerine spam
gelme olasiligina kars {icretsiz e-posta adreslerini verdikleri saptanmustir [4]. Bizim ¢alismamizda
ticretsiz e-posta adreslerine daha fazla spam geldigini gosteren bir bulgu yoktur. Bunun nedeninin
baz1 katilimcilarin kendilerine gelen spam'lerin tamamini bize géndermemesi olabilecegini
diisiinmekteyiz. Gelen postalarin yaklasik % 94'i Ingilizce'ydi. Calismadaki e-posta hesaplarinin
yaridan fazlasinin Tiirkiye'de yer alan sunuculara ait oldugu diistiniiliirse spam isinin biiyiik
oranda uluslararasi sebekeler tarafindan yonlendirildigi ve yerel servis saglayicilara kadar tim
diinyay1 kapsayan zengin bir e-posta listesini ellerinde bulundurduklar1 goriilmektedir. Spam
postalarin yaklasik dortte biri saglikla ilgilidir. Mesajlarin yaklasik yiizde dokuzunun ise ilag
ve benzeri maddelerin reklam1 disinda kalan cinsellikle ilgili postalar oldugu goriildi.
Detayli tirtin dokiimii yapilabilen saglikla ilgili spam'lerin yaklasik ticte ikisinde birden fazla
ila¢c ve madde grubu reklami yapilmaktadir. Bazilarinda ise adeta bir eczaneyi aratmayacak {iriin
zenginligi vardir. Bu durum sahte ilaclarin pazarlanmasi, kayit disi satis, regetesiz satis amaglarina
hizmet eden ciddi bir endiistrinin varligina isaret etmektedir. Satis amacl olarak en ¢ok reklami
yapilan ila¢g ve madde grubu zayiflama ile ilgili olanlardir. Bunlardan bazilar1 farmakolojik
olarak etkinligi bilinen ancak herkeste kullanilmasi 6nerilmeyen ilaglar, bazilari da yosun, ¢esitli
bitki ekstreleri gibi giivenilirligi tartismali maddelerdir. Bunun hemen ardindan erkeklerde
ereksiyona yardimci olan, kadinlarda da orgazmi kolaylastirdigi iddia edilen ilaglar gelmektedir.
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Bu tip ilaglarin proptotipi olan sildefanil ve benzerlerinin reklami yapilmaktadir. Bu tiir ilag
reklami yapan spam'lerin yaklasik dortte Gglinde Pfizer'in Urettigi Viagra orijinal adiyla
kullanilmaktadir. Uglincii sirada psikiyatri ile ilgili ilaglar gelmektedlr Bunlarm ¢ogu anksiyolitik
ve barbitiirat grubundan ilaglardir. Psikiyatrik ilaglarin % 41'i bagimlilik yapma potansiyeli
olan ve iilkemizde yesil regeteye tabi ilaglardir. Bu ilaclarin kontrolsiiz bir sekilde satilmasi halk
saglig acisindan ciddi bir problemdir. Psikiyatrik ilaglarin hemen ardindan daha ¢ok erkekleri
ilgilendiren kellik ilaglar1 ve penis biiyiitiiciiler gelmektedir. Spam'lerde reklami yapilan zayiflama,
kellik ilaglarinin ve kirisik giderici kremlerin insanlarin karsi cinse daha giizel goriinmeleri istegi
ile iliskili oldugu diistiniiliirse bunlar da dolayl olarak cinsellikle ilgili ilaglar olarak nitelendirilebilir.
Bu gruba sildefanil ve benzerleri, penis biiytitiiciiler eklendiginde internet tizerindeki ilag ve
madde pazarinin 6nemli bir kisminin cinsellige yonelik oldugu diistintilebilir. Bunun nedenleri
arasinda cinsellikle ilgili biiyiik bir pazar bulunmasi ve insanlarin utandig1 ya da sosyal olarak
aciga ¢ikmak istemedigi i¢in bu tiir ila¢ veya maddeleri internet tizerinden satin almayi tercih
etmesi sayilabilir.

Diger ilaglar incelendiginde antihipertansif, antidiyabetik, antilipidemik, antiprostat gibi kronik
kullanima yonelik ilaglarin ¢ogunlukta oldugu goriilmektedir. Bunun ekonomik nedenleri oldugu
kanisindayiz. Muhtemelen sahte ve/veya kayit dis1 oldugu i¢in daha ucuza satilan ilaglar ABD
gibi niifusunun bir kism1 sosyal giivence kapsaminda olmayan iilkelerde daha ucuz olmakta ve
cazip hale gelmektedir.

Spam probleminin ciddiyeti her gegen yi1l artmaktadir. Spam gonderilmesini engellemek icin
pek cok teknik onlem gelistirilmekle birlikte spam gondericiler yeni yontemler gelistirerek
islerine devam etmektedir [5].

Calismamizin sonuglarina gore ortalama bir internet kullanicisi ¢ok sayida spam almaktadir. Bu
spam'lerin 6nemli bir kismi saglikla ilgilidir. Bu yolla kisilerin sahte ilaclar ve etkisiz maddelerle
dolandiriimasi, madde bagimlilig1 gelistirmesi gibi sakincalar olusabilir. Internetin teknik altyapis
ve yasalarin yetersizligine bagli olan bu tarz koétii kullanimin engellenmesi gerekmektedir. Bunun
icin ulusal ve uluslararasi diizlemde ilgili kisi ve kurumlarin bir an 6nce harekete gegmesi toplum
saglig1 agisindan 6nem tagimaktadir.

Tablo-11. Mesajlarda reklami yapilan ilag ve madde gruplarimin dokiimii

ila¢ ve Madde Grubu Mesaj Sayisi Yiizde
Zayiflama ilaglart ve maddeleri 749 69.5
Cinsel giicti artiran ilaglar 713 65.2
Psikiyatrik ilaglar 619 56.6
Kellik ilaglari 581 53.2
Penis biiyiitiiciiler 538 49.2
Kas gevseticiler 504 46.1
Prostat ilaglari 489 44.7
Antihipertansifler 431 394
Mide ilaclari 428 39.2
Antibiyotikler 426 39.0
Agrn kesiciler 413 37.8
Antialerjikler 411 37.6
Diyabet ilaglar1 410 37.5
Antilipidemikler 379 34.7
Demans ilaglari 376 34.4
Sigara biraktiric ilaclar 318 29.1
Mantar ilaglar1 189 17.3
Kirisik giderici kremler 111 10.2
Ejekiilasyon geciktiriciler 35 3.2
Akne ilaglari 35 3.2
Enerji veren maddeler 34 3.1
Dermatolojik ilaglar 5 0.5
Vitaminler 1 0.1
Kontakt lens soliisyonu 1 0.1
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